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Cyberbezpieczeństwo w przemyśle spożywczym – nowe 
zagrożenia i obowiązki regulacyjne

Ciągłość produkcji, dostępność systemów i bezpieczństwo danych (IT / OT) – żywność jako zasób strategiczny 
państwa.



Nasze wspólne zadanie: utrzymać bezpieczeństwo produkcji

Zdajemy sobie sprawę, jak cenna i ważna jest 
produkcja żywności.

Wiemy również, że została wysoko zautomatyzowana —
podczas, gdy maszyny i komputery, które nią sterują, stają 
się coraz bardziej skomplikowane.

Konkretne zadanie to ochrona zakładu przed działaniem 
nieprzyjaznych — czy wręcz wrogich — „czynników”.

W T R Z E C H  K R OK A C H

Jak chronić zakład
Prosto i na przykładach — co i jak 
zabezpieczyć.

Realne zagrożenia
Prawdziwe ataki na firmy spożywcze, także z 
ostatniego roku.

Nowe przepisy
Prawo NIS2 / KSC — branża spożywcza / 
produkcja żywności objęta od 2026 r.



Produkcja mięsa to sprawa o znaczeniu państwowym

Bezpieczeństwo żywności = 
bezpieczeństwo państwa

Braki na półkach sklepowych uderzają w ludzi, rynek i spokój 
społeczny.

Coraz mniej zakładów na rynku, duża część 
rynku (konsolidacja)

Ze względu na regulacje coraz mniejsza ilość zakładów wytwarza 
znaczną część krajowej produkcji.

Efekt domina

Postój jednego zakładu zatrzymuje szereg procesów 
towarzyszących: ubój, rozbiórka, przetwarzanie, transport, chłodnie i 
sklepy.

Produkcja ciągła, towary nietrwałe, 
podlegające szybkiej degradacji

Nawet kilka godzin przerwy to zepsute zapasy i realne straty.



Dziś prawie wszystko jest sterowane komputerem — a do 
tego wzajemnie ze sobą połączone

Systemy biurowe

• Zamówienia, faktury, magazyn, jakość
• Poczta, dokumenty, dane handlowe

• Kontakt z dostawcami i klientami

Systemy na produkcji

• Sterowanie linią uboju i rozbioru
• Roboty, wagi, etykiety, chłodnie

• Czujniki i automatyka procesu

Kiedyś maszyny były odłączone od sieci firmowej – a tym samym potencjalnie od Internetu. Dziś biuro i produkcja są połączone 
— to wygoda, ale i otwarte drzwi dla atakujących.



Gdzie najczęściej włamują się napastnicy

Zdalny serwis maszyn

Producent łączy się z zewnątrz, by serwisować 
maszyny — to bywa furtką.

Firmy współpracujące

Dostawca lub program, któremu ufasz, staje się 
drogą do twojej sieci.

Inteligentne urządzenia i czujniki

Dziesiątki urządzeń w sieci, bywa, że często z 
fabrycznym hasłem.

Stary, niewspierany sprzęt

Systemy bez aktualizacji — jak ciągnik, w którym 
dochodzi do znanych awarii ale do którego nie 
ma już części zamiennych.

Biuro połączone z maszynami

Jeden zainfekowany/skompromitowany 
komputer w biurze potrafi zatrzymać produkcję.

Człowiek i oszustwo

Fałszywy e-mail lub telefon, który wyłudza hasło 
— najczęstszy początek.



Najczęstsze zagrożenia

Blokada za okup

Wirus (Ransomeware) blokuje wszystkie 
komputery i żąda zapłaty za odblokowanie. 
Zatrzymuje tym samym produkcję.

Zdalna modyfikacja 
ustawień urządzeń 
produkcyjnych

Ktoś po cichu zmienia ustawienia 
(temperatura, receptura) — to już zagrożenie 
jakości i zdrowia.

Atak przez 
współpracownika / 
partnera biznesowego

Wejście przez dostawcę, serwis albo program, 
któremu ufasz.

Kradzież danych lub 
stała inwigilacja firmy

Receptury, ceny, kontrakty, wrażliwe i poufne 
dane organizacji.

Działania obcych państw

Żywność bywa celem nacisku — atak jako 
element gry politycznej.

Wspólny mianownik:
problem z komputerem szybko zamienia 
się w problem fizyczny — stoi linia i psuje 
się towar.



JBS Foods — maj 2021: zaszyfrowanie za okup zatrzymała 
największego producenta mięsa

Grupa przestępcza „REvil”
rosyjskojęzyczni przestępcy, wirus blokujący za 
okup

Atak unieruchomił systemy w USA, Australii, 
Kanadzie i Brazylii.

Wszystkie 9 zakładów mięsnych JBS w USA 
wstrzymało pracę na co najmniej dobę.

Mimo że firma miała kopie i odtworzyła większość 
systemów — i tak zapłaciła okup „dla pewności”.

~25% produkcji wołowiny w USA pochodziło 
z zakładów JBS

9 zakładów w USA wstrzymanych —
atak w 4 krajach

11 mln USD zapłaconego okupu (żądano 
22,5 mln)

Wniosek: same kopie zapasowe nie wystarczą. Liczy się też niedopuszczenie 
napastnika i szybka reakcja.



To nie wyjątek — co działo się w ostatnim czasie

2024 Zakład mięsny (Hiszpania) Przestępcy przejęli komputery sterujące maszynami w zakładzie mięsnym.

2025 Marks & Spencer (W. Brytania) Puste półki przez tygodnie, straty ~411 mln USD. Atakujący weszli, podszywając 
się pod pracownika.

2025 United Natural Foods (USA) Wielki dystrybutor — wyłączone systemy, problem z zamówieniami dla ~30 000 
sklepów.

2025 Asahi (Japonia) Producent napojów — wstrzymana produkcja, ~31 mln USD utraconych 
przychodów.

2025 Coca-Cola Atak grupy przestępczej i wyciek danych firmy.

W 2025 r. ataków na żywność wyraźnie przybyło — a około 9 na 10 zaczyna się od firmy współpracującej (dostawcy lub serwisu).



Smart farming i precyzyjny chów — celem bywa maszyna i zwierzę

„Smart farming” (rolnictwo precyzyjne) ma swój odpowiednik w hodowli: precyzyjny chów zwierząt (ang. Precision Livestock Farming) —
roboty udojowe, czujniki, elektroniczne obroże i kolczyki, automatyczne karmienie i monitoring zdrowia.

Obora: zaszyfrowany robot udojowy

Szwajcaria, 2023

• Zaszyfrowano dane robota udojowego; żądano 10 000 USD okupu.

• Rolnik stracił dostęp do dat krycia i monitoringu ciąży.

• Nie wykrył w porę komplikacji — cielę padło, krowę trzeba było uśpić 
(straty ~6 000 EUR za utracone zwierzę).

Pole: zdalnie unieruchomione ciągniki

Ukraina, 2022

• Skradziono 27 maszyn (kombajny po ~300 tys. USD).

• Producent zdalnie je zablokował — po prostu nie ruszyły.

• Dowód, że istnieje zdalny „wyłącznik” — w złych rękach groźny dla 
wielu maszyn naraz.

Im więcej elektroniki w gospodarstwie, tym większe ryzyko — celem bywa pojedyncze gospodarstwo, a nawet pojedyncze zwierzę.



Co tak naprawdę chronimy w zakładzie?

Utrzymanie ciągłości produkcji

Każda godzina przestoju to realne straty i zepsuty towar.

Zapobieganie zmianom ustawień ani danych

Zmiana temperatury, receptury czy wagi to zagrożenie jakości i zdrowia.

Ochrona cennych danych firmowych

Receptury, ceny, kontrakty, dane pracowników.

Najważniejsze: ludzie i 
żywność

Atak na maszyny może zagrozić 
bezpieczeństwu pracowników i zdrowiu 
konsumentów — to już nie tylko kwestia 
pieniędzy.



Po pierwsze: porządek — jak HACCP: tyle, że dla komputerów

Wiedzieć, szacować i 
oceniać ryzyko

Spisać, gdzie jesteśmy najbardziej narażeni — i 
tym świadomie zarządzać.

Separować maszyny 
produkcyjne od pracy biura i 
Internetu

Jak grodzie na statku: awaria w jednym miejscu 
nie zatapia całości.

Kilka zabezpieczeń, nie jedno

Brama, drzwi, alarm, pies, ochrona fizyczna —
jedna przeszkoda to za mało.

Dostęp tylko dla 
uprawnionych

Nie każdy klucz pasuje do każdych drzwi; 
logowanie z potwierdzeniem (kod z telefonu).

Naprawiać słabe punkty na 
bieżąco

Dziura w programie jak dziura w ogrodzeniu —
trzeba ją załatać, zanim "lis" dostanie się do 
wnętrza.

Ktoś musi pilnować — całą 
dobę

Jak monitoring i alarm w zakładzie, tylko że dla 
komputerów i maszyn.



Po drugie: posiadamy plany na czarną godzinę

Co jest najważniejsze?
Które procesy muszą działać i ile kosztuje każda godzina przestoju.

Gotowy plan: co robimy, gdy stanie linia
Spisane kroki na 24 i 72 godziny — przygotowane, zanim się wydarzy.

Bezpieczne kopie, których nie da się skasować
Trzymane osobno — jak zapasowe ziarno w drugim magazynie.

Ćwiczyć jak alarm pożarowy
Próbne sytuacje awaryjne pokazują, czy plan naprawdę działa.

Nie „czy”, tylko „kiedy”.

Zakładamy, że kłopot kiedyś nadejdzie. O 
skutkach zdecyduje przygotowanie: jak 
szybko wrócimy do pracy i ile zdążymy 
uratować. To da się przećwiczyć.



Nowe prawo obejmuje teraz także branżę spożywczą

Unijna dyrektywa NIS2, w Polsce ustawa KSC — od 3 kwietnia 2026 r. obejmuje produkcję i przetwórstwo żywności.

Twoja firma może być na liście tych, które zostały objęte obowiązkami lub może się kwalifikować z powodu zatrudnienia i przychodów

Realnie zabezpieczyć firmę
Wprowadzić skuteczne zabezpieczenia i mieć to spisane.

Szybko zgłaszać poważne ataki
Informować wyznaczony zespół państwowy w określonym 
czasie.

Pilnować firm współpracujących
Sprawdzać dostawców — to przez nich najczęściej wchodzą 
napastnicy.

Odpowiada Właściciel i Zarząd
Osobista odpowiedzialność Kierownictwa za bezpieczeństwo.

Kary: nawet do 10 mln EUR / 100 mln zł — w pełni egzekwowane od 2028 r.



Czy mój zakład podlega? Status i ścieżka strategiczna
PODMIOT WAŻNY

Próg:  średni — od 50 osób lub >10 mln EUR

Nadzór:  następczy (kontrola po incydencie)

Kary:  do 7 mln EUR / 1,4% obrotu

PODMIOT KLUCZOWY

Próg:  duży — od 250 osób lub >50 mln EUR*

Nadzór:  prewencyjny + audyt co najwyżej 3 lata

Kary:  do 10 mln EUR / 2% obrotu

Branża spożywcza jest w Załączniku 2 — dlatego średni i duży zakład to podmiot WAŻNY (kluczowym tylko, jeśli z innego tytułu wpada do 
Załącznika 1). Mniejszy? I tak możesz podlegać jako dostawca w łańcuchu dostaw. Za zgodność odpowiada osobiście kierownictwo.

ŚCIEŻKA STRATEGICZNA — KIEDY ZAKŁAD STAJE SIĘ „KLUCZOWY”

Rezerwy strategiczne (RARS)

umowa o utrzymaniu mocy produkcyjnej lub 
przechowywaniu rezerw

→ Podmiot krytyczny (CER)

uznanie za krytyczny dla bezpieczeństwa 
żywnościowego państwa

→ Podmiot KLUCZOWY w UKSC

najwyższe obowiązki — niezależnie od progów 
50 / 250



Najważniejsze terminy — czas już biegnie

03.04.2026

▼

Prawo zaczyna 
obowiązywać

Nowe przepisy są już wiążące.

03.10.2026

▼

Trzeba się zgłosić

Sprawdzić, czy firma podlega, i ją 
zarejestrować.

03.04.2027

▼

Zabezpieczenia gotowe

Pełne wdrożenie wymaganych 
zabezpieczeń.

03.04.2028

▼

Pierwsza kontrola i kary

Obowiązkowe sprawdzenie i pełne 
egzekwowanie kar.

Pełne przygotowanie to kilkanaście miesięcy realnej pracy — warto zacząć dziś, nie w 2028 r.



Od czego zacząć — sześć prostych kroków

1 Spis sprzętu i systemów

Co mamy i co steruje produkcją? Czy obejmuje 
nas nowe prawo?

2 Znaleźć słabe punkty

Sprawdzić, gdzie najłatwiej nas zaatakować — i 
to naprawić.

3 Zgłosić firmę

Zarejestrować się w wymaganym terminie.

4 Wprowadzić zabezpieczenia

Porządek i separacja maszyn produkcyjnych od 
sieci biura oraz Internetu.

5 Plan i bezpieczne kopie

Co robimy, gdy wszystko stanie, plus kopie 
zapasowe trzymane osobno.

6 Stały nadzór i ćwiczenia

Pilnowanie całą dobę i próbne sytuacje 
awaryjne.



Podsumowanie: Cybersecurity to nie sprawa IT czy „informatyka” (sepracja
odpowiedzialności) — to sprawa Właściciela i jego osobistej odpowiedzialności oraz 
niezależnej roli w organizacji vCISO – zewnętrzny Dyrektor ds. Cyberbezpieczeństwa

Najważniejsze, by produkcja nie stanęła i by nikt nie majstrował przy ustawieniach — bezpieczeństwo żywności.

Porządek w bezpieczeństwie działa jak HACCP — tyle, że dla komputerów i maszyn. Do tego plan na czarną godzinę.

Nowe prawo (NIS2 / KSC) obejmuje już branżę spożywczą — z odpowiedzialnością Właścicieli oraz karami.

Najbliższy termin to zgłoszenie firmy w 2026 r. — zacznijmy dziś.



cyberhive.pl/sprawdz
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Dziękuję za uwagę!
Sprawdź swoją zgodność z UKSC — językiem biznesowym lub 
technicznym. Zeskanuj kod QR lub wejdź na:

https://cyberhive.pl/sprawdz

CyberHive — cyberbezpieczeństwo, vCISO, zgodność NIS2 / UKSC / ISO


