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Cyberbezpieczenstwo w przemysle spozywczym — nowe
zagrozenia i obowiazki regulacyjne

Ciagtos¢ produkciji, dostepnos¢ systemoéw i bezpiecznstwo danych (IT / OT) — zywnos$¢ jako zasob strategiczny
panstwa.



Nasze wspolne zadanie: utrzymac bezpieczenstwo produkcji

Zdajemy sobie sprawe, jak cenna i wazna jest W TRZECH KROKACH

produkcja zywnosci. Jak chroni¢ zaktad

Prosto i na przyktadach — co i jak

Wiemy réwniez, ze zostata wysoko zautomatyzowana — zabezpieczy¢.
podczas, gdy maszyny i komputery, ktore nig steruja, stajg
sie coraz bardziej skomplikowane.

Realne zagrozenia

Prawdziwe ataki na firmy spozywcze, takze z
ostatniego roku.

Konkretne zadanie to ochrona zaktadu przed dziataniem
nieprzyjaznych — czy wrecz wrogich — ,czynnikow”.
Nowe przepisy

Prawo NIS2 / KSC — branza spozywcza /
produkcja zywnosci objeta od 2026 r.



Produkcja miesa to sprawa o znaczeniu panstwowym

Bezpieczenstwo zywnosci =
bezpieczenstwo panstwa

Braki na pétkach sklepowych uderzajg w ludzi, rynek i sSpokoj
spoteczny.

Efekt domina

Postdj jednego zaktadu zatrzymuje szereg proceséw
towarzyszgcych: ubgj, rozbiérka, przetwarzanie, transport, chtodnie i
sklepy.

Coraz mniej zakladoéw na rynku, duza czes¢
rynku (konsolidacja)

Ze wzgledu na regulacje coraz mniejsza ilos¢ zaktadow wytwarza
znaczng czesc¢ krajowej produkciji.

Produkcja ciggta, towary nietrwate,
podlegajace szybkiej degradaciji

Nawet kilka godzin przerwy to zepsute zapasy i realne straty.



Dzis prawie wszystko jest sterowane komputerem — a do
tego wzajemnie ze sobg potaczone

« Zamowienia, faktury, magazyn, jakos¢  Sterowanie linig uboju i rozbioru
* Poczta, dokumenty, dane handlowe * Roboty, wagi, etykiety, chtodnie
» Kontakt z dostawcami i klientami » Czujniki i automatyka procesu

Kiedys maszyny byly odtgczone od sieci firmowej — a tym samym potencjalnie od Internetu. Dzis biuro i produkcja sg potgczone
— to wygoda, ale i otwarte drzwi dla atakujgcych.



Gdzie najczesciej wtamuja sie napastnicy

Zdalny serwis maszyn

Producent tgczy sie z zewnatrz, by serwisowac
maszyny — to bywa furtka.

Stary, niewspierany sprzet

Systemy bez aktualizacji — jak ciggnik, w ktérym
dochodzi do znanych awarii ale do ktdrego nie
ma juz czesci zamiennych.

Firmy wspétpracujace

Dostawca lub program, ktéremu ufasz, staje sie
drogg do twojej sieci.

Biuro potagczone z maszynami

Jeden zainfekowany/skompromitowany
komputer w biurze potrafi zatrzymac produkcje.

Inteligentne urzadzenia i czujniki

Dziesigtki urzgdzen w sieci, bywa, ze czesto z
fabrycznym hastem.

Czilowiek i oszustwo

Fatszywy e-mail lub telefon, ktéry wytudza hasto
— najczestszy poczatek.



Najczestsze zagrozenia

- Zdalna modyfikacja Atak przez
J¥ Blokada za okup A ustawien urzadzen wspotpracownika /
produkcyjnych partnera biznesowego
Wirus (Ransomeware) blokuje wszystkie Ktos$ po cichu zmienia ustawienia Wejscie przez dostawce, serwis albo program,
komputery i zgda zaptaty za odblokowanie. (temperatura, receptura) — to juz zagrozenie ktéremu ufasz.
Zatrzymuje tym samym produkcje. jakosci i zdrowia.

Kradziez danych lub Wspdlny mianownik:

stata inwiailacia firm Dziatania obcych panstw problem z komputerem szybko zamienia
g ] y sie w problem fizyczny — stoi linia i psuje
I . . , _ sie towar.
Receptury, ceny, kontrakty, wrazliwe i poufne Zywnosc¢ bywa celem nacisku — atak jako

dane organizacji. element gry polityczne;.



JBS Foods — maj 2021: zaszyfrowanie za okup zatrzymata
najwiekszego producenta miesa

- Grupa przestepcza ,,REvil”

']f rosyjskojezyczni przestepcy, wirus blokujgcy za
okup

Atak unieruchomit systemy w USA, Australii,
Kanadzie i Brazylii.

Wszystkie 9 zakltadéw miesnych JBS w USA
wstrzymato prace na co najmniej dobe.

Mimo ze firma miata kopie i odtworzyta wiekszos¢
systemoéw — i tak zaptacita okup ,dla pewnosci”.

— 2 5 (0 / produkcji wotowiny w USA pochodzito
0 z zaktadow JBS
9 zaktadéw w USA wstrzymanych —
atak w 4 krajach

1 1 min USD zaptaconego okupu (zgdano
22,5 min)

same kopie zapasowe nie wystarcza. Liczy sie tez niedopuszczenie
napastnika i szybka reakcja.



To nie wyjatek — co dziato sie w ostatnim czasie

2024

2025

2025

2025

2025

Zaktad miesny (Hiszpania)

Marks & Spencer (W. Brytania)

United Natural Foods (USA)

Asahi (Japonia)

Coca-Cola

Przestepcy przejeli komputery sterujgce maszynami w zaktadzie miesnym.

Puste potki przez tygodnie, straty ~411 min USD. Atakujgcy weszli, podszywajgc
sie pod pracownika.

Wielki dystrybutor — wytgczone systemy, problem z zaméwieniami dla ~30 000
sklepow.

Producent napojéw — wstrzymana produkcja, ~31 min USD utraconych
przychodow.

Atak grupy przestepczej i wyciek danych firmy.

W 2025 r. atakow na zywnoS¢ wyraznie przybyto — a okoto 9 na 10 zaczyna sie od firmy wspofpracujacej (dostawcy lub serwisu).



Smart farming i precyzyjny chéw — celem bywa maszyna i zwierze

»omart farming” (rolnictwo precyzyjne) ma swéj odpowiednik w hodowli: precyzyjny chow zwierzat (ang. Precision Livestock Farming) —
roboty udojowe, czujniki, elektroniczne obroze i kolczyki, automatyczne karmienie i monitoring zdrowia.

- Obora: zaszyfrowany robot udojowy

“ Szwajcaria, 2023

Pole: zdalnie unieruchomione ciggniki

Ukraina, 2022

« Zaszyfrowano dane robota udojowego; zgdano 10 000 USD okupu. » Skradziono 27 maszyn (kombajny po ~300 tys. USD).

* Rolnik stracit dostep do dat krycia i monitoringu cigzy. * Producent zdalnie je zablokowat — po prostu nie ruszyty.

* Nie wykryt w pore komplikacji — ciele padto, krowe trzeba byto uspic + Dowdd, ze istnieje zdalny ,wytacznik” — w ztych rekach grozny dla
(straty ~6 000 EUR za utracone zwierze). wielu maszyn naraz.

Im wiecej elektroniki w gospodarstwie, tym wieksze ryzyko — celem bywa pojedyncze gospodarstwo, a nawet pojedyncze zwierze.



Co tak naprawde chronimy w zaktadzie?

Utrzymanie ciggtosci produkciji

Kazda godzina przestoju to realne straty i zepsuty towar.

Najwazniejsze: ludzie i
Zywnos¢

Zapobieganie zmianom ustawien ani danych

Zmiana temperatury, receptury czy wagi to zagrozenie jakosci i zdrowia.

Ochrona cennych danych firmowych

Receptury, ceny, kontrakty, dane pracownikow.




Po pierwsze: porzadek — jak HACCP: tyle,

Wiedzie¢, szacowac¢ i
oceniac ryzyko

Spisac¢, gdzie jesteSmy najbardziej narazeni — i
tym swiadomie zarzadzac.

Dostep tylko dla
uprawnionych

Nie kazdy klucz pasuje do kazdych drzwi;
logowanie z potwierdzeniem (kod z telefonu).

Separowa¢ maszyny
produkcyjne od pracy biura i
Internetu

Jak grodzie na statku: awaria w jednym miejscu
nie zatapia catosci.

Naprawiaé¢ stabe punkty na
biezgco

Dziura w programie jak dziura w ogrodzeniu —
trzeba jg zatata¢, zanim "lis" dostanie sie do
wnetrza.

ze dla komputerow

Kilka zabezpieczen, nie jedno

Brama, drzwi, alarm, pies, ochrona fizyczna —
jedna przeszkoda to za mato.

Ktos musi pilnowa¢ — cala
dobe

Jak monitoring i alarm w zaktadzie, tylko ze dla
komputeréw i maszyn.



Po drugie: posiadamy plany na czarna godzine

Co jest najwazniejsze?

Ktére procesy muszg dziatac i ile kosztuje kazda godzina przestoju.

Gotowy plan: co robimy, gdy stanie linia

Bezpieczne kopie, ktérych nie da sie skasowaé

Trzymane osobno — jak zapasowe ziarno w drugim magazynie.

Cwiczyé¢ jak alarm pozarowy

Probne sytuacje awaryjne pokazujg, czy plan naprawde dziata.

Spisane kroki na 24 i 72 godziny — przygotowane, zanim sie wydarzy.

Nie ,,czy”, tylko , kiedy”.

Zaktadamy, ze kitopot kiedys nadejdzie. O
skutkach zdecyduje przygotowanie: jak
szybko wrocimy do pracy i ile zdgzymy
uratowac. To da sie przeéwiczyc.



Nowe prawo obejmuje teraz takze branze spozywcza

Unijna dyrektywa NIS2, w Polsce ustawa KSC — od 3 kwietnia 2026 r. obejmuje produkcje i przetworstwo zywnosci.

Twoja firma moze by¢ na liscie tych, ktére zostaty objete obowigzkami lub moze sie kwalifikowa¢ z powodu zatrudnienia i przychodow

Realnie zabezpieczy¢ firme

Wprowadzi¢ skuteczne zabezpieczenia i mie¢ to spisane.
Pilnowa¢ firm wspétpracujacych

Sprawdzac¢ dostawcow — to przez nich najczesciej wchodzg
napastnicy.

nawet do 10 min EUR / 100 mIn zt — w petni egzekwowane od 2028 r.

Szybko zgltasza¢ powazne ataki

Informowa¢ wyznaczony zespét panstwowy w okreslonym
czasie.

Odpowiada Wtasciciel i Zarzad

Osobista odpowiedzialnos¢ Kierownictwa za bezpieczenstwo.
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Czy moj zaklad podlega? Status i sciezka strategiczna

3ld PODMIOT WAZNY /¥ PODMIOT KLUCZOWY

Prog: sredni — od 50 oséb lub >10 min EUR Prog: duzy — od 250 os6b lub >50 min EUR*
Nadzor: nastepczy (kontrola po incydencie) Nadzor: prewencyjny + audyt co najwyzej 3 lata
Kary: do 7 min EUR/ 1,4% obrotu Kary: do 10 min EUR / 2% obrotu

Branza spozywcza jest w Zalaczniku 2 — dlatego $redni i duzy zaktad to podmiot WAZNY (kluczowym tylko, jesli z innego tytutu wpada do
Zatgcznika 1). Mniejszy? | tak mozesz podlegac jako dostawca w lancuchu dostaw. Za zgodno$¢ odpowiada osobiscie kierownictwo.

SCIEZKA STRATEGICZNA — KIEDY ZAKLAD STAJE SIE ,KLUCZOWY”

e Rezerwy strategiczne (RARS) Q Podmiot krytyczny (CER) ) Podmiot KLUCZOWY w UKSC
—>

umowa o utrzymaniu mocy produkcyjnej lub uznanie za krytyczny dla bezpieczenstwa najwyzsze obowigzki — niezaleznie od progéw
przechowywaniu rezerw zywnosciowego panstwa 50 /250



Najwazniejsze terminy — czas juz biegnie

03.04.2026 03.10.2026 03.04.2027

v v v v
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Prawo zaczyna Trzeba sie zgtosié Zabezpieczenia gotowe Pierwsza kontrola i kary
obowigzywac¢

Nowe przepisy sg juz wigzgce. Sprawdzi¢, czy firma podlega, i jg Petne wdrozenie wymaganych Obowigzkowe sprawdzenie i petne
zarejestrowac. zabezpieczenh. egzekwowanie kar.

Petne przygotowanie to kilkanascie miesiecy realnej pracy — warto zaczgc dzis, nie w 2028 r.



Od czego zacza¢ — szes¢ prostych krokow

Spis sprzetu i systemow

Co mamy i co steruje produkcjg? Czy obejmuje
nas nowe prawo?

Wprowadzi¢ zabezpieczenia

Porzadek i separacja maszyn produkcyjnych od
sieci biura oraz Internetu.

Znalez¢ stabe punkty

Sprawdzié, gdzie najtatwiej nas zaatakowaé — i
to naprawic.

Plan i bezpieczne kopie

Co robimy, gdy wszystko stanie, plus kopie
zapasowe trzymane osobno.

Zgtosi¢ firme

Zarejestrowac sie w wymaganym terminie.

Staly nadzér i ¢wiczenia

Pilnowanie catg dobe i prébne sytuacje
awaryjne.



Podsumowanie: Cybersecurity to nie sprawa IT czy ,,informatyka” (sepracja
odpowiedzialnosci) — to sprawa Wiasciciela i jego osobistej odpowiedzialnosci oraz
niezaleznej roli w organizacji vCISO — zewnetrzny Dyrektor ds. Cyberbezpieczenstwa

Najwazniejsze, by produkcja nie staneta i by nikt nie majstrowat przy ustawieniach — bezpieczenstwo zywnosci.

Porzadek w bezpieczenstwie dziata jak HACCP — tyle, ze dla komputeréw i maszyn. Do tego plan na czarng godzine.

Nowe prawo (NIS2 / KSC) obejmuje juz branze spozywczg — z odpowiedzialnoscig Wtascicieli oraz karami.

Najblizszy termin to zgtoszenie firmy w 2026 r. — zacznijmy dzis.
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Dziekuje za uwage!

Sprawdz swoja zgodnos¢ z UKSC — jezykiem biznesowym lub
technicznym. Zeskanuj kod QR lub wejdz na:

https://cyberhive.pl/sprawdz

cyberhive.pl/sprawdz

CyberHive — cyberbezpieczenstwo, vCISO, zgodnosé NIS2 / UKSC / ISO



